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Werden Sie überwacht?
Wie Firmen täglich die Privatsphäre
ihrer Mitarbeiter/innen stören.
1. Vorwort
Die Telekom oder Lidl taten es nachweislich. Rund 85 % aller britischen Firmen tun es auch (Quelle: Chip Online). Die Rede ist von der Überwachung der eigenen Angestellten mittels Spionagetools, die unbemerkt auf den PCs der Mitarbeiter/innen laufen und jede Aktion protokollieren.
2. Ausmaß der Überwachung
Die Überwachung der eigenen Mitarbeiter/innen ist in Österreich nicht verboten und mit dem Datenschutzgesetz solange vereinbar, wie die Betroffenen von der Überwachung wissen und die erhobenen Daten nicht gegen den Mitarbeiter oder die Mitarbeiterin verwendet werden, beispielsweise als Grundlage für eine Entlassung oder Kündigung. Datenschützer fordern, dass in Firmen ein Datenschutzbeauftragter installiert werden soll (siehe http://salzburg.orf.at/stories/250399).
Die Fachzeitschrift CHIP erhob, wie viel Prozent der Angestellten in Deutschland glauben, von ihrer eigenen Firma überwacht zu werden. Rund ein Drittel antwortete mit „Ja“ (siehe Grafik, Quelle: Chip Online).
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Die Hersteller der Spionagetools werben mit um die Gunst der Anwender mit zum Teil grotesken Aussagen. Da bedanken sich Firmenchefs für die Entlassung von Angestellten und Familienväter für den Nachweis, dass die eigenen Sprösslinge im Internet fragwürdige Dinge tun.
3. Spionagetools und Keylogger
Die eingesetzten Tools tarnen sich vor der Entdeckung wie Trojaner. Selbst Antiviren​programme haben es mitunter schwer, die Spyware zu entlarven.

Die Programme zeichnen jeden Tastendruck des Benutzers auf (Keylogger) und protokollieren alle Aktivitäten, z.B. Aufrufe von Programmen oder Webseiten.

Vom überwachten Benutzer können dann alle Aktivitäten in einem Protokoll abgerufen werden.
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File Edt Report Tools Window Help
DE-B2 SR (6B BEELR%E (-~ XBAR a0
StartTime /_|uration_|Computer [user |Applcation [actve window Jore
1015:22 AW D0:00:04 | CNLABD1 Rick | C:\WIINDOWS explrer. xe Start menu]
1118126 M 00:00:04 | CLABD Rick | CE\WIINDOWS explorer.exe: Removable Disk €:)

11:19:30 AM 00:00:03 CNLABOL Rick  C:\WINDOWS lexplorer.exe: B\ &\
11:19:33AM 0D:00:15 CNLABOL Rick | C:\WINDOWS \explorer.exe: PI020711. 376 - Windows Picture
and Fax Viewer
11:19:48 AM 00:00:17 CNLABOL Rick  C:\WINDOWS \explorer.exe: P1020729. 36 - Windows Picture
and Fax Viewer
1:20:05AM 00:00:10 CNLABOL Rick  C:WINDOWS \explorer.exe: P1020730. 36 - Windows Picture
and Fax Viewer
1:20:15AM 00:00:07 CNLABOL Rick  C:\WINDOWS \explorer.exe: 122_494pg - Windows Picture
and Fax Viewer
11:20:22AM 00:00:04 CNLABOL Rick  C:\WINDOWS lexplorer.exe: B\ B\
11:20:26 AM 00:00:12 CNLABOL Rick  C:\WINDOWS lexplorer.exe: £ Frefoortsbe & Frefoortsbe
120:38AM 00:00:04 CNLABDL Rick  ExfFrefoxPortablelfrefoxportsble.cxe  Moails Frefox - Portable Edton |
PortableApps.com
11:20:42AM 0D:01:01 CNLABDL Rick  C:\WINDOWSlexplorer.exe: £ Frefoportsbe & Frefoorsbe
1:20:43AM 00:00:24 CNLABOL Rick  C:\WINDOWS\explorer.exe Program Manager
11:22:07AM 00:00:20 CNLABDL Rick Ex|FrefoxPortable\ppfrefox|frefox.exe Welcome to Frefox -Mozla  htos/fen-us.ww.mol wewn.g
Firefox
122:27AM 00:00:28 CNLABDL Rick  Ex\FirefoxPortable\Appfirefox|frefox.exe | Gigalaw.com Daiy News - Mozl htto: /. cigalaw.com
Firefox

122:55AM 00:00:41 CNLABDL Rick Ex\FirefoxPortable\Appfrefox|frefox.exe Miltary Says Bandwidth Alone  htto:/wu.washingtony
Forced Web-Ste Bocking -
washingtonpost.com - Mozila
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= few petures fom Chins that I have taken,

Letme know what you tirk.
Ron

Record 374/411




(Screenshot: Bosseveryware)
Beispiele für Spionagetools sind

http://www.bosseveryware.com/
http://www.protectcom.de/orvell/de/
http://www.spytech-web.com/
4. Weitere Informationen
Weitere Informationen zu diesem Thema können im Internet unter folgenden Adressen abgerufen werden: 

· Überwachung und Individualismus in Unternehmen (08.04.2008)
http://netzpolitik.org/2008/ueberwachung-und-individualismus-in-unternehmen-und-blogs 
· AK Salzburg: Datenschutz im Betrieb braucht Kontrolle
http://www.ak-salzburg.at/www-12895.html 
· Datenschutzgesetz-Novelle 2008
http://www.parlament.gv.at/PG/DE/XXIII/ME/ME_00182/pmh.shtml 
5. Literatur
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