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Fernsteuerungstechniken für PCs
Telnet, RDP, VNC und TeamViewer
1. Vorwort
„Ohne Remote-Control-Software könnte ich meinen Beruf nicht ausüben“, meint ein Support​mitarbeiter in einem Callcenter eines Internetproviders. Fernwartungstools wie die Remote-Desktop-Verbindung, VNC und Teamviewer sind heute selbstverständlich geworden. Wie diese Fernsteuerungsprogramme auch in der Schule sinnvoll eingesetzt werden und wie Sie den Umgang damit im Unterricht mit Ihren Schüler/innen besprechen können, möchte ich in diesem Artikel anregen.
2. Remote Access – was ist das eigentlich?
Das erste, bis heute weit verbreitete Fernsteuerungsprotokoll im Internet war das unverschlüsselte und rein textbasierte Telnet. Es wird heute eigentlich nur noch zur Konfiguration von Netzwerkkomponenten durch IT-Spezialisten eingesetzt. Das Prinzip ist aber auch bei modernen Fernsteuerungsprogrammen dasselbe. Ein Benutzer verbindet sich auf einen entfernten PC, genannt Remote-Host, indem er dafür das vorhandene Netzwerk nutzt, z. B. das Internet. Es spielt dabei keine Rolle, wie groß die Distanz zwischen dem Remote-Host und dem lokalen Host ist. Übertragen werden ausschließlich die Eingabe des Benutzers und die Ausgabe am Bildschirm, wobei durch Kompressionsverfahren eine passable Arbeitsgeschwindigkeit am Remote-Host möglich ist.

3. Remote-Desktop-Verbindung

Seit rund zehn Jahren ist das Remote Desktop Protokoll (RDP) fixer Bestandteil aller Windows-Betriebssysteme. Mittels einer Remote-Desktop-Verbindung kann ein Benutzer eine Verbindung zu einem beliebigen Windows-Rechner herstellen. Die Remote-Desktop-Verbindung wird über das Startmenü oder Start und die Eingabe von mstsc aufgerufen.
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Remote-Desktop-Verbindung (mstsc)
Nach der Anmeldung erhält man den Desktop des ferngesteuerten PC in einem Fenster dargestellt.
Damit ein Windows-7-PC über RDP ferngewartet werden kann, muss der RDP-Terminalserver über Rechtsklick auf Computer, Option Eigenschaften, Remoteeinstellungen aktiviert werden. Administratoren sind für RDP automatisch berechtigt, alle anderen Benutzer müssen über die Schaltfläche Benutzer auswählen erst freigeschaltet werden.
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RDP in Windows 7 aktivieren und Benutzer freischalten
Ein Vorteil von Remote-Desktop-Verbindungen besteht darin, dass man sich während der lokalen Arbeit eines Benutzers an einem PC anmelden und dort arbeiten kann. Ein Systemadministrator kann z. B. während der aktiven Session eines lokalen Users im Hintergrund eine neue Software installieren oder ein Update einspielen, ohne dass der lokale Benutzer davon überhaupt etwas mitbekommt. Remote-Desktop-Verbindungen werden verschlüsselt und sind daher auch über das Internet sicher.
4. Virtual Network Computing (VNC)
Virtual Network Computing (VNC) zeigt den Bildschirminhalt eines entfernten Rechners (Remote-Host) auf einem lokalen Rechner an und sendet im Gegenzug Tastatureingaben und Mausbewegungen des lokalen Rechners an den entfernten. Damit kann man auf dem entfernten Rechner arbeiten, als säße man direkt davor. VNC implementiert das Remote Framebuffer Protocol und ist damit, im Gegensatz zu RDP, plattformunabhängig nutzbar. (vgl. Wikipedia)
Eine kostenlose VNC-Fernwartungssoftware ist beispielsweise TightVNC.

Download unter http://www.tightvnc.com/download.php 

Voraussetzung für das Verbinden zum Remote-Host ist ein zuvor dort installierter VNC-Server. Über den VNC-Viewer wird die Verbindung hergestellt:
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Fernsteuerung über VNC

Im Unterschied zu RDP sieht man bei einer VNC-Verbindung die aktive Session des angemeldeten Users. Der Remote-User kann in das Handeln des lokalen Users eingreifen, seine Maus bewegen und über die Tastatur Eingaben durchführen. Sowohl der Remote-User als auch der lokale User sehen die gleiche Bildschirmanzeige.
In der Schule kann z. B. ein Lehrer mehrere VNC-Bildschirme nebeneinander anordnen und so das Tun der Schüler überwachen. Probleme einzelner Schüler können gemeinsam über den Beamer betrachtet und gelöst werden.

5. TeamViewer

Ein Nachteil von RDP und VNC besteht darin, dass am Remote-Host die jeweilige Server-Software freigeschaltet werden muss, z. B. durch entsprechende Firewall-Ausnahme-Regeln. Genau diesen Nachteil umgeht die Internet-Fernwartung TeamViewer.
TeamViewer ist für Privatanwender kostenlos und wird ausschließlich über das WWW verwendet. Firewallausnahmen sind dafür nicht erforderlich, auch Proxy-Server bereiten in der Regel keine Probleme. Damit kann man TeamViewer z. B. auch in der Schule im Rahmen des Unterrichts ausprobieren. Die Webadresse lautet http://www.teamviewer.com.
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TeamViewer-Website

Beide Teilnehmer verständigen sich über die geplante Fernsteuerung z. B. via Telefon. Am fernzusteuernden PC klickt der User auf den Link „An Sitzung teilnehmen“. Er erhält eine Sitzungs-ID und ein Passwort angezeigt, das er seinem Partner am Telefon mitteilt.
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An Team-Viewer-Sitzung teilnehmen

Der Sitzungspartner klickt auf den Link „Kostenlose Vollversion starten“ und gibt die Sitzungs-ID und das Passwort des Partners ein, um die Fernsteuerung zu aktivieren.
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Team-Viewer-Fernsteuerung aktivieren

6. Conclusio

Fasst man die vorgestellten Fernsteuerungstechniken zusammen, so ergeben sich folgende Einsatzbereiche:
Telnet:
· über das Internet nicht geeignet, da unverschlüsselt

· Fernsteuerung grafischer Oberflächen nicht möglich, da textbasiert
· Haupteinsatzgebiet: Konfiguration lokaler Netzwerkkomponenten wie z. B. Router und Switches
RDP:

· über das Internet zur Fernsteuerung von Windows-PCs gut geeignet, da verschlüsselt und sehr schnell
· Haupteinsatzgebiet: Remote-Login auf Servern und PCs in Netzwerken bzw. an entfernten Standorten über das Internet
VNC:
· über das Internet zur Fernsteuerung von PCs mit verschiedenen Betriebssystemen gut geeignet, da verschlüsselt, allerdings

· nicht so schnell wie RDP
· Haupteinsatzgebiet: Unterstützung für User und Überwachung
TeamViewer:
· nur über das Internet verwendbar
· keine Firewallausnahmeregeln erforderlich
· verschiedene Betriebssysteme werden unterstützt

· keine Softwareinstallation am Remote-PC nötig
· Haupteinsatzgebiet: Hilfestellung für User über das Internet, z. B. durch Support-Centers
7. Links
Weitere Informationen zu diesem Thema können im Internet unter folgenden Adressen abgerufen werden: 

· Download TightVNC
http://www.tightvnc.com/download.php 

· Download TeamViewer
http://www.teamviewer.com 
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