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NEWS

Sicherheit im Web 2.0

Was passiert mit meinen Daten?
1. Vorwort

Es ist zu beobachten, dass besonders Jugendliche in Web-2.0-Anwendungen sehr sorglos Informationen preisgeben. Die folgenden Artikel mit dazugehörigen Aufgabenstellungen und Links sollen dazu dienen, Bewusstsein dafür zu schaffen, warum es Sinn macht, private Informationen nur sehr selektiv preiszugeben.
2. Didaktische Tipps und Hinweise 

Die Bearbeitung der Arbeitsblätter sollte im EDV-Raum bzw. in einer Laptop-Klasse stattfinden. Darüber hinaus sollte abklärt sein, dass während der Bearbeitungsphase der Zugang zu den entsprechenden Websites bzw. Social Networks (z. B. Facebook, schuelerVZ) ausnahmsweise möglich ist.

Sowohl als Einstieg als auch als Abschluss eignet sich folgender „Aufklärungsspot“, der kurz zusammenfassend und humorvoll zeigt, dass ein zu blauäugiger Umgang mit Informationen, die man ins Netz stellt, sehr unangenehm bzw. gefährlich für die eigene Person werden kann:
http://www.youtube.com/watch?v=5b9Qi5GAky0
Alternativ bietet sich folgender kabarettistischer Beitrag von Michael Niavarani an:
http://www.youtube.com/watch?v=v5cZaaRzwGk
3. Schulbuchbezug
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Arbeitsblatt 

Beantworten Sie verschiedene Fragestellungen mithilfe folgender Zeitungsartikel!

Oberösterreichische Nachrichten, 09.02.2010, S. 22 

Jugendlicher Leichtsinn im Internet
Eine aktuelle Studie besagt: Österreichs Jugendliche sind bei der Preisgabe privater Daten im Internet beziehungsweise in sozialen Netzwerken wie Facebook oder Twitter sehr leichtsinnig.

Laut der Studie des Instituts für Jugendkulturforschung kennen sich nur 14 Prozent der Nutzer im Alter zwischen elf und 19 Jahren sehr gut mit Sicherheitseinstellungen zum Schutz ihrer Privatsphäre aus. Gleichzeitig erlauben knapp 35 Prozent der jungen Surfer allen Mitgliedern der jeweiligen Online-Gemeinschaft, ihr Profil einzusehen. Den Jugendlichen sei oft nicht bewusst, dass ihnen Einträge später zum Verhängnis werden könnten, betonte Bernhard Jungwirth von der Initiative Saferinternet.at, welche die Umfrage in Auftrag gegeben hat.

Jeder Dritte wird beschimpft
Trotz der Wissensmängel gebe es ein hohes Bewusstsein in Sachen Datenschutz. So seien sich 60 Prozent der insgesamt 402 Befragten eher oder gar nicht sicher, ob ihre persönlichen Informationen nicht an die Öffentlichkeit gelangen könnten. Außerdem gab mehr als die Hälfte an, dass eine Veröffentlichung sämtlicher Postings „wirklich ganz schön unangenehm für mich“ wäre. Von negativen Erfahrungen wüssten die Unter-20-Jährigen jedenfalls genügend zu berichten. Jeder dritte Internetnutzer sprach von Beschimpfungen durch Internet-Freunde, je rund 23 Prozent von „blöder Anmache“ oder der Verbreitung von Unwahrheiten über die eigene Person. Auch gehackte Profile, Diebstähle von Online-Identitäten – also das Anmelden unter falschem Namen – oder das Hochladen unangenehmer Fotos gehören zu den problematischen Erlebnissen im virtuellen Raum. Angesichts des geringen Risikobewusstseins müsse das Thema Medienkompetenz fest in den Lehrplänen verankert werden. Zudem seien Internetplattformen dazu angehalten, Standardeinstellungen sicherer zu gestalten und bei Missbrauch schneller zu reagieren.
„Einmal bekanntgegebene Daten sind im WorldWideWeb schwer zu entfernen“, warnte Gregor König von der Datenschutzkommission. Dabei gehe es nicht immer um die Kontonummer, hingegen würden Adresse oder Telefonnummer sehr leichtfertig angegeben.
„Das Internet vergisst nicht“, rät Gerhard Göschl, Sicherheitssprecher von Microsoft Österreich, vom Posten freizügiger Fotos oder unbedachten Blog-Einträgen ab. Diese könnten im späteren Leben schaden. Gemeinsam mit Saferinternet.at und dem Bundeskanzleramt hat der Softwareentwickler Unterrichtsmaterialien mit dem Motto „Erst denken, dann klicken“ ausgearbeitet.
www.saferinternet.at 

Oberösterreichische Nachrichten, 05.05.2010, S. 27 

Auch Einbrecher nützen Internet

LINZ. Die Sicherheitsdirektion Oberösterreich warnt davor, dass auch Einbrecher vermehrt das Internet nutzen. Über Facebook können sie an Informationen gelangen, wann Hausbesitzer auf Urlaub sind oder via Google-Map einsam gelegene Häuser suchen. Und sich dann auch wieder via Internet diverse Informationen zukommen lassen. „Leute outen sich oft extrem im Internet. Auch Personalchefs informieren sich per Facebook und brauchen dann keine graphologischen Gutachten mehr“, sagte der Direktor der Oberösterreichischen Versicherung, Wolfgang Weidl, gestern bei einer gemeinsamen Pressekonferenz mit der Sicherheitsdirektion. Anlass war der österreichweite Sicherheitstag der Länderversicherer. Die Zahl der Einbrüche in Häuser und Wohnungen ist im Vergleich zum Vorjahr um 19 Prozent rückläufig. Einbruchsschutz ist dennoch wichtig: Signalisieren der Anwesenheit durch Licht mit Zeitschaltuhr, ausgeräumte Postkästen, Einbruchsschutz an Türen und Fenstern sowie aufmerksame Nachbarn. 

Fragen zu den Artikeln „Jugendlicher Leichtsinn im Internet“ und „Auch Einbrecher nützen Internet“

1) Was bedeutet „Diebstahl der Online-Identität“?
2) „Natürlich ließen sich solche Daten auch für gezieltes Marketing verwenden.“
Stellen Sie einige Überlegungen an, wie Sie von diesem Marketing betroffen wären. 

Welche Daten wären für diese Marketing-Agenturen hilfreich, um Sie gezielt zu beeinflussen?

3) Welche negativen Konsequenzen kann die Preisgabe persönlicher Daten auf Internetplattformen nach sich ziehen?

Spiegel Online, 04.05.2010 (http://www.spiegel.de/netzwelt/web/0,1518,692822,00.html)
1,6 Millionen Daten bei SchülerVZ abgegriffen
SchülerVZ droht ein neuer Skandal um eine mögliche Sicherheitslücke: Ein Computerexperte hat nach eigenen Angaben 1,6 Millionen Datensätze von minderjährigen Nutzern des Online-Netzwerkes eingesammelt. Es ist nicht der erste derartige Fall, das Unternehmen wiegelt ab. 
Hamburg – Die Schüler-Community SchülerVZ kämpft offenbar mit massiven Problemen im Hinblick auf den Schutz der dort abgelegten Profildaten der meist minderjährigen Mitglieder. Dem Blogger Markus Beckedahl, Betreiber von Netzpolitik.org, wurde erneut ein Datensatz zugespielt, der Informationen über Hunderttausende von SchülerVZ-Nutzern enthält. 
Insgesamt handele es sich um 1,6 Millionen Datensätze, erklärte Beckedahl im Gespräch mit SPIEGEL ONLINE. Jeder einzelne enthalte den Namen, die Kennung der Schule und das Profilbild des jeweiligen SchülerVZ-Nutzers. Bei Nutzern, die in ihren Profileinstellungen nicht die Option „privat“ ausgewählt haben, sind auch noch alle weiteren vom Nutzer eingegebenen Informationen abrufbar - von Lieblingsbands und Hobbys über Gruppenzugehörigkeiten bis zur politischen Einstellung. SPIEGEL ONLINE wurde eine Stichprobe aus dem Datensatz vorgelegt, die Beckedahls Angaben bestätigt. 

SchülerVZ-Sprecher Dirk Hensen bewertet das anders: „Ein Nutzer hat für alle SchülerVZ-Mitglieder einsehbare Profilinformationen im eingeloggten Zustand kopiert. Es handelt sich explizit nicht um ein Datenleck.“ Hensen beschreibt das Vorgehen so: „Nach unserem Kenntnisstand hat der Nutzer, ein junger Wissenschaftler, Hunderte von künstlichen E-Mail-Accounts verwendet, um den Kopierschutz von öffentlichen Daten zu umgehen.“ Das sei sogenanntes „Crawling“ und „in etwa vergleichbar mit dem Kopieren von Daten aus dem Telefonbuch“. Bisher liegt SchülerVZ nur ein sehr kleiner Auszug der Daten vor. Aus diesen Daten gehe „nicht hervor, dass es sich um private Nutzerdaten handelt“.


Namen, Fotos, Hobbys und Wohnort 

Die Frage, wozu man diese Daten missbrauchen könnte, beantwortet Beckedahl mit einem Beispiel: „Ein Pädophiler könnte sich die elfjährigen Mädchen aus der Schule nebenan heraussuchen, mitsamt ihren Fotos, ihren Musikvorlieben und Hobbys, um sie dann auf der Straße anzusprechen.“ Der Datensatz sei komplett und invers nach jedem beliebigen Kriterium durchsuchbar – also etwa nach Wohnort oder der angegebenen Lieblingsband. Natürlich ließen sich solche Daten auch für gezieltes Marketing verwenden. 
(…) Der damalige VZ-Networks-Chef Markus Berger-de León erklärte im Oktober 2009 im Gespräch mit SPIEGEL ONLINE, man habe in Reaktion auf die Vorfälle bereits ein neues, schwieriger zu überwindendes Captcha-System eingeführt. Captchas sind Phrasen aus Buchstaben und Ziffern, die Nutzer in einer schwer lesbaren Grafik erkennen und eintippen müssen. 
(…) Die Stiftung Warentest hatte StudiVZ und SchülerVZ Ende März noch ein besseres Datenschutzniveau als etwa dem Konkurrenten Facebook bescheinigt, warnte aber damals vor einer übertriebenen Auslegung der Testergebnisse: „Nach früheren Problemen mit dem Datenschutz haben die VZ-Netzwerke Softwarequalität Datensicherheit vom TÜV-Süd prüfen lassen. Eine Sicherheitsgarantie bedeutet das aber nicht – denn wichtige Sicherheitsaspekte überprüft der TÜV gar nicht.“ Auch die eigene Endnote ergänzten die Tester um die Feststellung: „Da im Internet jederzeit Änderungen möglich sind, können Zertifizierungen, wie auch die Testergebnisse der Stiftung Warentest, nur eine Momentaufnahme darstellen.“ 

Die VZ-Gruppe ist in Deutschland Marktführer bei sozialen Netzwerken. Das Unternehmen hat laut eigenen Angaben insgesamt gut 15 Millionen Mitglieder (6 Millionen StudiVZ, 5,5 Millionen Schüler im SchülerVZ, 4 Millionen Nutzer bei MeinVZ). 

Fragen zum Artikel „1,6 Millionen Daten bei SchülerVZ abgegriffen“:

1) Fassen Sie die Grundaussage des Artikels „1,6 Millionen Daten bei SchülerVZ abgegriffen“ in 2–4 Sätzen zusammen!

a) Was sind Captchas?
b) Was versteht man unter Crawling?

2) In Ihrem Unterricht wurde das Thema Datenschutz bereits besprochen.

a) Was regelt das Datenschutzgesetz?

b) Zählen Sie die 4 Prinzipien des Datenschutzes auf und erläutern Sie diese kurz.

3) Stellen Zertifizierungen Sicherheitsgarantien von SchülerVZ & Co dar? Begründen Sie.

4) Um den eigenen Account zu schützen, ist es wichtig ein sicheres Passwort zu wählen. Schlechte Passwörter sind das größte Sicherheitsrisiko in einem Netzwerk. 
Nennen Sie mindestens 3 Passwortregeln, die vor Passwort-Diebstahl schützen.
Weiterführende Aufgaben:

1) Stellen Sie sich vor, Sie leiten die Personalabteilung einer großen Firma. Ihre Banknachbarin/Ihr Banknachbar hat sich um einen Praktikumsplatz bei Ihnen beworben. Um sich auf die Vorstellungsgespräche vorzubereiten, suchen Sie im Internet nach Informationen über Ihre „Bewerberin“/Ihren „Bewerber“. 
Finden Sie Einträge oder Bilder, die möglicherweise ein schlechtes Licht auf Ihre „Bewerberin“/Ihren „Bewerber“ werfen?

Schreiben Sie jeweils die URL zur gefundenen Quelle auf.

2) Öffnen Sie die Datenschutzrichtlinien von Facebook auf www.facebook.com. Sie müssen sich dazu nicht einloggen! Beantworten Sie folgende Fragen dazu!
a)   Wenn Sie Ihr Profil löschen, kann Ihnen Facebook garantieren, dass auch alle Daten aus dem Netz verschwunden sind?
b)   Können Nachrichten vollständig gelöscht werden?
c)   In welchen Fällen werden von Facebook Daten an Dritte weitergegeben?
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