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Welcome to

On this website you will learn, how attackers can get
access to a website using Cross-Site-Scripting (XSS)
and SQL-Injections.

To find out more about attacks and how they work, use
the area Information.

Under Challenges you wil find different examples to
apply your hacking-knowledge.

If you need any help concerning the challenges, look
into How-To's.

Have a lot of fun!
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Hacking Challenge
Simulation eines Hackerangriffs
1. Vorwort

Im Wirtschaftsinformatik-Unterricht zieht sich das Thema IT-Security durch alle Klassen der HAS und Jahrgänge der HAK. Um Schüler/innen ein praxisnahes Erlebnis für einen Hackerangriff bieten zu können, wurde die Simulation „got hacked?“ entwickelt. Sie können diese Website gemeinsam mit Ihrer Klasse besuchen und die Schüler/innen können sich ohne Gefahr den gestellten Herausforderungen stellen.
2. Die Simulation
Starten Sie die Simulations-Website über den URL http://193.171.231.91. Unter Information finden Sie allgemeine Informationen sowie weiterführende Links zu den Themen Cross-Site-Scripting und SQL-Injections. Beide Angriffsformen erfordern weder tiefgreifendes technisches Know-how noch Programmierkenntnisse und zielen auf das Knacken von Websites ab, z. B. von Online-Shops oder Gästebüchern.
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Startseite der Simulation “Got Hacked?” (http://193.171.231.91/)
3. Challenges
Über die Menüoption Challenges können Sie vier Aufgabenstellungen lösen. Unter How To’s erhalten Sie Hilfestellungen. Weiters können Sie auf Wunsch die Lösungen zu allen Challenges einblenden lassen.
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Challenges

Challenge 1: Insert a Javascript
Challenge 2: Get a creditcard number
Challenge 3: Defacement

Challenge 4: Login without password
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Starten von Challenge 1 (http://193.171.231.91/Challenges.aspx)
In der ersten Challenge besteht beispielsweise die Aufgabe darin, ein Gästebuch zu knacken und die Meldung „You have been hacked“ am Bildschirm in einem Popup-Fenster anzuzeigen.
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Beispiel Challenge 1 (http://193.171.231.91/Challenge1.aspx)
Die Aufgabe gelingt, indem man als Nachricht im Gästebuch folgendes eingibt:

<script>alert('You have been hacked');<script>

Unter How To’s findet man die entsprechende Lösung:
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Hints
The alert() method pops up a window with a message.

Insert the javascript code into the message textbox

Insert the following text into the message textbox
<scriptsalerc('You have been hacked');</scripts




Lösung zur Challenge 1 (http://193.171.231.91/HowTo.aspx)
Weitere Herausforderungen sind:
· das Abspeichern von Kreditkartendaten aus einem Webshop (Challenge 2), 

· das Umleiten (Defacement) von Usern eines Gästebuchs auf eine Seite des Hackers (Challenge 3) sowie 

· das Einloggen ohne Username und Passwort (Challenge 4) mithilfe einer SQL-Injection. Diese Aufgabe passt z. B. zum Kapitel Datenbanken in Wirtschaftsinformatik.
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Challenges

4. Lehrziele

Ein Ziel dieser Simulation soll es sein, Schüler/innen zu demonstrieren, wie sich Hacker Schwachstellen in programmierten Websites zunutze machen können, um an Daten von Usern zu gelangen. Das Verständnis von Webtechnologien, wie z. B. Javascript, wird gefördert. Die Sensibilität für das Angriffsverhalten von Hackern wird geschärft. Durch die Erlangung von Kenntnissen darüber, wie Angriffe durchgeführt werden, werden Schüler/innen in die Lage versetzt, sich besser gegen Attacken aus dem Web schützen zu können.
5. Links
Weitere Informationen zu diesem Thema können im Internet unter folgenden Adressen abgerufen werden: 

· Cross-Site-Scripting (Wikipedia)
http://de.wikipedia.org/wiki/Cross-Site_Scripting
· SQL-Injection (Wikipedia)
http://de.wikipedia.org/wiki/SQL-Injection
· Uplink Hacking Game (Demo gratis)

http://www.introversion.co.uk/uplink 

· Dark signs Hacking Game

http://www.gamershell.com/download_14070.shtml 
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